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SRBIJA I GDPR - DOKLE SMO STIGLI?
Apstrakt:

Evropska unija pridaje veliki znacaj zastiti podataka licnosti, na sta ukazuju
brojni akti, kojima se danas ovo dinamicno podrucje ureduje, a koji predstavljaju
okosnicu za uskladeno delovanje nacionalnih tela u ovoj oblasti. Pristupanja EU je
jedna od kljucnih odrednica zemalja sa ovih prostora. Na ovom putu, od njih se ocekuje
da u domace zakonodavstvo, javne mere i institucije ukljuce ciljeve i mere koji su
definisani zajednickim strateskim dokumentima EU. U radu se akcenat stavlja na Opstu
uredbu o zastiti podataka (GDPR), koja donosi najvise standarde zastite podataka, koji
su u velikoj meri i do sada bili proklamovani, ali nisu do sada nikada na ovakav nacin
primenjivani. U skladu sa aktuelnim tendencijama u pravu Evropske unije, pored analize
pojedinih odredbi GDPR-a, posvecena je paznja pitanjima zastite licnih podataka u
pravu EU. Stoga se u radu, najpre, daje kratak prikaz zastite podataka u pravu EU.
Zatim se, u kontekstu novog Zakona o zastiti o zastiti podataka o licnosti Republike
Srbije iz 2018. godine, analiziraju izazovi uskladenosti sa navednom uredbom. Polazi se
od normativnog kompleksa sa specificnostima i karakteristikama ove teme.

Kljuénereci: Zastita podataka o licnosti, GDPR, Evropska unija, uskladivanje,
zakon.

UVOD

Jos je davne 1849. godine Viktor Igo promovisao termin ,,Sjedinjene drzave
Evrope®, ¢ime je oznacio cilj kojim bi trebalo da tezi svaka evropska drzava, ali to je
bio samo ideal, koji je osporen tragi¢nim sukobima na evropskom kontinentu,
tokom prve polovine dvadesetog veka. Ideja o ujedinjenju Zivela je samo u delima
poznatih filozofa, dok se nije iskristalisala u politicki projekat i postala dugorocan
politicki cilj zemalja-clanica Evropske zajednice. Posle Drugog svetskog rata dolazi
do pojave brojnih regionalnih ekonomskih integracija. Mnoge su se tokom vremena
ugasile, neke su tokom devedesetih godina ponovo zazivele, kao rezultat novih
medunarodnih ekonomskih odnosa i tendencija.! Najvazniji razlozi za formiranje

1 Radosavljevi¢, D., Matijevi¢, N. (2009). Evropska unija - razvoj, institucije, pro$irenje,
Novi Sad, Fakultet za pravne i poslovne studije. str. 9.
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Evropske unije su zelja za prevazilazenje neprijateljstava izmedu Nemacke i
Francuske, kao i Zelja za ekonomskim napredovanjem. Takode, postojala su tri
izvorna prioriteta za stvaranjem Evropske unije: posleratna ekonomska
rekonstrukcija, Zelja za sprecavanjm nacionalizma koji bi ponovili sukobe, kao i
potreba za sigurno$éu od posledica hladnog rata.? Socijalisticka Federativna
Republika Jugoslavija (SFR]) je pre Hladnog rata bila jedna od retkih zemalja koja
je imala ugovorni odnos sa tadasnjom Evropskom ekonomskom zajednicom, te je
u tom polozaju bila u povoljnijem poloZaju nego ostale socijalisticke zemlje, koje su
tada krenule putem transformacije. Sve je ukazivalo na to da ¢e i Srbija devedesetih
godina 20. veka u¢i u Evropsku ekonomsku zajednicu, ali u tom periodu Srbiju su
pogodile razlicite sankcije, ratovi, te nije bilo odnosa sa Evropskom unijom. Nakon
petooktobarskih promena 2000. godine zapocinje najnovija faza u odnosima sa
Evropskom unijom. Saradnja Srbije sa Evropskom unijom od tada dobija novu
politicku dimenziju, u koju spadaju politicki kontakti koji su odrzavani u
kontinuitetu. Proces stabilizacije i pridruzivanja Srbije Evropskoj uniji formalno je
zapoceo 2001. godine osnivanjem Zajednicke konsultativne radne grupe, kao
mehanizam koji je trebalo da omoguéi Evropskoj komsiji i Srbiji o Crnoj Gori da
sagledaju situaciju u velikim oblastima. Na sastancima Zajednicke konsultativne
radne grupe usvajane su zajednice preporuke, te su razmatrane politicke i
ekonomske reforme, regionalna saradnja. U periodu od jula 2002. godine do jula
2003. godine odrzana su tri nezavisna sastanka predstavnika Komisije Evropske
unije i predstavnika drzava - ¢lanica. Na ovim sastancima se ocenjivalo stanje
reformi i definisani su planovi za dalje aktivnosti u Procesu stabilizacije i
pridrzivanja. Odnose Evropske Srbije i Crne Gore i Evropske unije karakterisao je
kontinuitet politickog dijaloga na visokom nivou. Posebno je znacajno angazovanje
Evropske unije u procesu redefinisanja odnosa Srbije i Crne Gore. Medutim, na
neformalnom sastanku u septembru 2004. godine, zabelezeno je zaostajanje Srbije
i Crne Gore u procesu stabilizacije i pridruzivanja u odnosu na ostale zemlje
Zapadnog balkana zbog teskoc¢a u usaglasavanju ekonomskih sistema Srbije i Crne
Gore. Pocetkom 2005. godine intenzivirani su pregovori izmedu Srbije i Crne Gore
i Evropske unije oko ispunjenja politickih uslova za otpocinjanje pregovora za
zakljucenje Sporazuma o stabilizaciji i pridruzivanju Srbije i Crne Gore Evropskoj
uniji. Nakon ispunjenja odredenih politickih uslova, Evropska komisija je 12. aprila
2005. godine usvojila Izvestaj o spremnosti Srbije i Crne Gore za pregovore o
zakljuc¢ivanju Sporazuma o stabilizaciji i pridruzivanju. Komisija je nalozila Savetu
da zapocne poregovore, uzimajuci u obzir ispunjenje preostalih obaveza. Medutim
i pored obimne zakonodavne strukture Narodne skupstine Republike Srbije, kao i
velikog napora u sprovodenju reformi, Evropska komisija je 3. maja 2006. godine
donela odluku o obustavi pregovora o zakljucenju Sporazuma o stabilizaciji i
pridruzivanju sa Evropskom unijom, do kona¢nog ispunjenja spornih obaveza.
Evropska komisija je bila veoma uklju¢ena u sprovodenje referendumskog procesa
u Crnoj Gori 21. maja 2006. godine. Ve¢ina Crne Gore se izjasnila za nezavisnost i
Skupstina Republike Crne Gore je 3. juna 2006. godine donela Deklaraciju o
nezavisnosti. adnje u vidu humanitarne pomoc¢i, pomo¢i za nezavisne medije,

2 McCormick, J. (2010). Razumjeti Evropsku uniju, Zagreb, Zagrebacka $kola ekonomije
i menadzmenta. str. 45.
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sudstvo, demokratizaciju. Od 2000. godine ideja ulaska Srbije u Evropsku uniju bila
je neupitna, jer je iskustvo lozeg Zivota, izolacije jednostavno to i nametalo. Tome
treba dodati i spoljnopoliticke ciljeve: uspostavljanje saradnje sa velikim centrima
modi, razvoj odnosa sa susedima u regionu, poboljsanje pozicije u svetu,
uspostavljanje specijalne veze sa drugim zemljama kako bi se ostvarili unutrasnji
ciljevi poput: ekonomske tranzicije, otplac¢ivanje duga, smanjenje nezaposlenosti.
Nakon petooktobarskih promena 2000. godine zapo¢inje najnovija faza u odnosima
sa Evropskom unijom. Saradnja Srbije sa Evropskom unijom od tada dobija novu
politicku dimenziju, u koju spadaju politicki kontakti koji su odrzavani u
kontinuitetu. Proces stabilizacije i pridruzivanja Srbije Evropskoj uniji formalno je
zapoceo 2001. godine osnivanjem Zajednic¢ke konsultativne radne grupe, kao
mehanizam koji je trebalo da omoguci Evropskoj komsiji i Srbiji o Crnoj Gori da
sagledaju situaciju u velikim oblastima. Na sastancima Zajednicke konsultativne
radne grupe usvajane su zajedniCe preporuke, te su razmatrane politicke i
ekonomske reforme, regionalna saradnja. U periodu od jula 2002. godine do jula
2003. godine odrzana su tri nezavnisna sastanka predstavnika Komisije Evropske
unije i predstavnika drzava — ¢lanica. Na ovim sastancima se ocenjivalo stanje
reformi i definisani su planovi za dalje aktivnosti u Procesu stabilizacije i
pridrzivanja. Odnose Evropske Srbije i Crne Gore i Evropske unije karakterisao je
kontinuitet politickog dijaloga na visokom nivou. Posebno je znacajno angazovanje
Evropske unije u procesu redefinisanja odnosa Srbije i Crne Gore. Medutim, na
neformalnom sastanku u septembru 2004. godine, zabeleZeno je zaostajanje Srbije
i Crne Gore u procesu stabilizacije i pridruzivanja u odnosu na ostale zemlje
Zapadnog balkana zbog teskoca u usaglasavanju ekonomskih sistema Srbije i Crne
Gore. Poc¢etkom 2005. godine intenzivirani su pregovori izmedu Srbije i Crne Gore
i Evropske unije oko ispunjenja politickih uslova za otpocinjanje pregovora za
zakljucenje Sporazuma o stabilizaciji i pridruzivanju Srbije i Crne Gore Evropskoj
uniji. Nakon ispunjenja odredenih politickih uslova, Evropska komisija je 12. aprila
2005. godine usvojila Izvestaj o spremnosti Srbije i Crne Gore za pregovore o
zaklju¢ivanju Sporazuma o stabilizaciji i pridruzivanju. Komisija je nalozila Savetu
da zapoc¢ne poregovore, uzimajudi u obzir ispunjenje preostalih obaveza. Medutim
i pored obimne zakonodavne strukture Narodne skupstine Republike Srbije, kao i
velikog napora u sprovodenju reformi, Evropska komisija je 3. maja 2006. godine
donela odluku o obustavi pregovora o zakljucenju Sporazuma o stabilizaciji i
pridruzivanju sa Evropskom unijom, do kona¢nog ispunjenja spornih obaveza.
Evropska komisija je bila veoma uklju¢ena u sprovodenje referendumskog procesa
u Crnoj Gori 21. maja 2006. godine. Ve¢ina Crne Gore se izjasnila za nezavisnost i
Skupstina Republike Crne Gore je 3. juna 2006. godine donela Deklaraciju o
nezavisnosti.> Evropski savet je 1. marta 2012. doneo odluku da Srbiji dodeli status
kandidata za ¢lanstvo u Evropskoj uniji. Pregovori Republike Srbije o ¢lanstvu u
Evropskoj uniji zvani¢no su otpoceli 21. januara 2014. godine u Briselu, Prvom
meduvladinom konferencijom o pristupanju Srbije Evropskoj uniji, na kojoj su
razmenjeni stavovi izmedu predstavnika Evropske unije i Srbije, predstavljen je
Pregovaracki okvir Evropske unije, Pregovaracki tim Republike Srbije i kalendar
sastanaka Meduvladine konferencije po pregovarackim poglavljima. Meduvladina

3 (Radosavljevi¢, Matijevi¢, 2009, op.cit. str. 134-138
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konferencija moze se sastajati u politickom formatu, ili na tehnickom ili ekspertskom
nivou. Dinamika otvaranja i zatvaranja 35 pregovarackih poglavlja u koja su
podeljene pravne tekovine Evropske unije, a samim tim i duzina trajanja pristupnih
pregovora zavisi¢e od izve$taja sa skrininga i od nivoa uskladenosti domaceg
zakonodavstva sa komunitarnim tekovinama Evropske unije, kao i od sposobnosti
Srbije za daljim uskladivanjem.

PRAVO NA ZASTITU PODATAKA I PROPISI EVROPSKE UNIJE

U sadasnjem vremenu razvoj IT tehnologija donosi i prednosti, ali i
nedostatke, koji se ogledaju u zloupotrebi podataka. Ovim pitanjem bave se
razli¢iti stru¢njaci, iz svih vrsta nauka, a pitanjem zastite podataka bave se razliciti
profili, a za potrebe ovog rada bavicemo se zastitom sa pravne strane. Imati sve
podatke i informacije o pojedincu od njegove lokacije, opredeljenja, imovinskog,
zdravstvenog i emotivnog stanja otvara pitanje zastite pojedinaca od nepozeljne
obrade podataka, odnosno da zastiti interese pojedinaca koje su u vezi sa njegovim
podacima. S obzirom na to da je zastita podataka ljudsko pravo ,,Niko se ne sme
izloziti proizvoljnom meSanju u privatni zivot, porodicu, stan ili prepisku, niti
napadima na cast i ugled. Svako ima pravo na zastitu zakona protiv ovakvog
mesanja ili napada.“* Prema ¢lanu 8 Evropske konvencije o zastiti ljudski prava i
sloboda ,,Svako ima pravo na postovanje svog privatnog i zdravstvenog Zivota, doma
i prepiske.“ Povelja Evropske unije o osnovnim pravima usvojena 2000. godine i
izmenjena 2007. godine ¢lanom 8 definise zastitutu podataka licnosti 1. Svako ima
pravo na zastitu podataka o svojoj li¢nosti. 2. Takvi podaci moraju biti obradeni
posteno za (unapred) odredenu svrhu i na osnovu informisanog pristanka osobe
ili na nekom drugom legitimnom osnovu uredenom zakonom. Svako ima pravo
da pristupi prikupljenim podacima o svojoj li¢nosti i ima pravo da zatrazi njihovu
ispravku. 3. Postupanje po ovim pravilima je pod kontrolom nezavisnog organa. U
cilju jacanja i ujednacavanja zastite pojedinaca u vezi sa obradom li¢nih podataka
unutar Evropske unije i zastite kretanja takvih podataka izvan EU, usvojena je nova
Opsta uredba o zastiti podataka (GDPR) - Uredba (EU) 2016/679 o zastiti fizickih
lica u odnosu na obradu podataka o li¢nosti i o slobodnom kretanju takvih podataka
i o stavljanju Direktive 95/46/EZ van snage od 27.04.2016. godine koja je stupila na
snagu 25.5.2018. godine. Iako se odnosi na engleski naziv, General Data Protection
Regulation, GDPR je skracenica koju ¢emo koristiti u ovom tekstu, budud¢i da je
u tom obliku ve¢ u $irokoj upotrebi kod nas. GDPR je zamenila Direktivu 95/46/
EZ’ ¢ije odredbe su zastarele zbog stalnih tehnoloskih promena i neujednacene
primene Direktive u zemljama ¢lanicama EU.®

4 Univerzalna deklaracija o ljudskim pravima, Generalna skupstina UN, 1948, ¢lan 12.

5  Directive 1995/46 of the European Parliament and of the Council of 24 October 1995
on the protection of individuals with regard to the processing of personal data and on the
free movement of such data, Journal of the European Union, 1995/1281.

6 Dix, A. (2013). The Commission’s Data Protection Reform After Snowden’s Summer.
EU Data Protection Reform: Opportunities and Concerns, Vol. 5, (2019. Mart 31) Preuzeto
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GDPR je, izmedu ostalog, posledica debate o potrebi bolje zastite privatnosti
korisnika usluga IKT, koja je ve¢ duzi vremenski period aktuelna u EU.” Ta debata
je dobila jak podsticaj nakon presude u ¢uvenom slucaju pred Evropskim sudom
pravde C-362/14 (Max Shrems vs Data Protection Commissioner). Postupak je
pokrenuo tada3nji student prava, drzavljanin Austrije Maks Srems (Max Schrems),
a zbog toga sto je smatrao da americki gigant Facebook prikuplja nesrazmerno
veliku koli¢inu podataka evropskih korisnika §to nije saglasno sa Poveljom EU
o osnovnim pravima. Krajnji rezultat ovog postupka je bio da je presudom suda
stavljen van snage dotadasnji sporazum EU i SAD o uzajamnom transferu li¢nih
podataka (tzv. Safe Harbor). Primarni cilj GDPR-a je zastita gradana i povratak
kontrole pojedinca nad njihovim li¢nim podacima, kao i stvaranje regulatornog
okruzenja jednostavnijeg za medunarodno poslovanje. U celoj EU primenjivace
se uskladen pristup zastiti licnih podataka koji se odose na njega, obavestavanje o
povredi licnih podataka, tehnicke i organizacione mere zasite podataka, procena
ucinka na zastitu podataka, algoritamska transparentnost, automizirane odluke i
profilisanje. Naime, radi se o vrlo sloZenom pravnom tekstu, koji ima globalne efekte,
koji ve¢ sada utice kako na pojedince tako i na velike kompanije poput Facebook®
i Google. Industrija 4.0 ide korak dalje, obe¢ava eksponencijalni rast i zamucuje
granice ,,fizickog, digitalnog i bioloskog sveta, uti¢uci na sve discipline, ekonomije
i industrije, pa ¢ak i osporavaju¢i ideje o tome $ta znaci biti ¢ovek®’® Industrija 4.0
ne bi bila moguca bez upotrebe velikih koli¢ina podataka u poslovanju. Posebno
su znacajni oni podaci koji nastaju tokom upotrebe svih raspolozivih digitalnih
reSenja. Obrada podataka se vréi sa ciljem kreiranja novih vrednosti, koje mogu da
pomognu da odluke u okviru organizacije budu smislenije, da optimizuje i poboljsa

sa https://www.ceps.eu/system/files/article/2013/10/Forum.pdf

7  Neotokracija (2018). GDPR: Jo$ 9 meseci do pocetka primene (2019. Mart 31) Preuzeto
sa http://www.telekomunikacije.net/gdpr-jos-9-meseci-do-pocetka-primene/

8  Federalna trgovinska komisija (FTC) zvani¢no je potvrdila 24.7.2019. godine da je
Facebook pristao da plati rekordnu kaznu od 5 milijardi dolara zbog narusavanja privatnosti
korisnika a u vezi skandala sa britanskom firmom Cambridge Analytica. Pored kazne od vise
milijardi dolara, kompanija je prihvatila i dvadesetogodis$nji ugovor kojim se obavezuje da
¢e ojacati svoju politiku privatnosti podataka. Sporazum zahteva od Facebooka da napravi
neke velike strukturne promene, koje ¢e kompaniju, odnosno njene rukovodioce, uciniti
odgovornim za odluke koje donose o privatnosti i podacima korisnika. Prema FTC-u,
Facebook je u vi$e navrata obmanjivao korisnike o podesavanjima kako bi menjao njihove
preferencije privatnosti krse¢i naredbu FTC-a iz 2012. koja je zahtevala od drustvenih
mreza da dobiju eksplicitnu saglasnost korisnika za deljenje njihovih licnih podataka.
Novopredlozeni organizacioni okvir ¢e pokriti ne samo Facebookovu drustvenu mrezu, ve¢
i servise u vlasni$tvu kompanije, uklju¢uju¢i WhatsApp i Instagram. (Informacija (2019).
Facebook pristao na rekordnu kaznu od 5 milijardi dolara i 20-ogodi$nji program kontrole
privatnosti (2019 Jul 26) Preuzeto sa https://www.informacija.rs/Drustvene-mreze/
Facebook-pristao-na-rekordnu-kaznu-od-5-milijardi-dolara-i-20-ogodisnji-program-
kontrole-privatnosti.html)

9  (Schwab, K. (2016). World Economic Forum, The Fourth Industrial Revolution (2019.
Mart 31) Preuzeto sa https://www.weforum.org/about/the-fourth-industrial-revolution-by-
klaus-schwab
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postojece procese, ili da predvidi nova stanja i deavanja. Zbog ograni¢enog obima
rada u istom Ce biti predstavljen normativni okvir zastite podataka li¢nosti u pravu
Evropske unije i Republike Srbije sa pregledem najznacajnih resenja i kritickim
osvrtom na neka od njih.

OPSTA UREDBA O ZASTITI PODATAKA (GDPR)

Osnovni cilj Uredbe' je da se obezbedi postovanje osnovnih pravaisloboda,
a posebno postovanje privatnog i porodi¢nog zivota, komunikacije, zastite li¢cnih
podataka, sloboda misljenja, veroispovesti, sloboda izrazavanja i informisanja,
sloboda preduzetnistva, pravo na efikasan pravni lek i posteno sudenje, kao i pravo
na kulturnu, versku i jezicku razli¢itost. Uredba ¢e obezbediti pravnu sigurnost
i transparentnost, kao i jednaki nivo prava, obaveza i odgovornosti pojedinaca
i institucija koje vr$e obradu li¢nih podataka, kao i jednake sankcije u svim
drzavama ¢lanicama EU. Uredba se ne odnosi na obradu li¢nih podataka povezanu
sa nacionalnom bezbednos¢u, pitanjima zajednicke spoljne i bezbednosne politike
EU i sa obradom li¢nih podataka u svrhu sprecavanja i otkrivanja krivi¢nih dela,
ali se odnosi na obradu li¢nih podataka koje obavljaju institucije i organi EU." Ova
materija predmet je jednog drugog propisa.’>? GDPR se takode ne primenjuje na
obradu podataka o li¢nosti koju vrsi fizicko lice prilikom iskljucivo licne ili kuéne
aktivnosti. Primer ovakve obrade je telefonski imenik ili podsetnik za rodendane.
Posebni rezim pravila odnosi se na slu¢ajeve obrade podataka u svrhu arhiviranja
u javnom interesu, nau¢nog ili istorijskog istrazivanja, kao i u statisticke svrhe, kao
i kada je u pitanju ostvarivanja prava na pristup informacijama, ili uopste odnos

10 Unicredit Banka je prva koja je kaznjena za krSenje pravila koja se odnose na GDPR
u Rumuniji. Banka je dobila kaznu u vrednosti od 130.000 evra, nakon $to je Nacionalno
nadzorno telo istrazilo kori$¢enje li¢cnih podataka. Sankcija je primenjena na Unicredit Bank
SA kao rezultat neuspeha u primeni odgovarajucih tehnic¢kih i organizacijskih mera, kako u
odredivanju sredstava za obradu tako i samih operacija obrade, kako bi se efikasno sprovela
nacela zastite podataka, kao $to je svodenje podataka na minimum i integrisanje potrebnih
mera zaStite u procesuiranju, kako bi se ispunili zahtevi GDPR-a i kako bi se zastitila prava
subjekata podataka. To je vodilo dokumentima koji sadrze pojedinosti o transakcijama,
koje su dostupne on-line primaocima placanja, otkrivajuci li¢ni identifikacioni broj i adresu
platioca (za situacije u kojima platitelj izvr§ava transakciju s racuna otvorenog u drugoj
kreditnoj instituciji — spoljne transakcije i ke$ depoziti) i adresu platioca za situacije u kojima
je platioc izvrsio transakciju s racuna otvorenog u Unicredit Banci - interne transakcije,
za 337.042 ciljanih osoba, u razdoblju od 25. maja 2018. do 10. decembra 2018. godine.
(SecuritySEE-magazin za bezbednost (2019). Prva kazna za GDPR: Nastradala banka (2019
Jul 26) Preuzeto sa https://www.securitysee.com/2019/07/unicredit-banka-prva-kazna-za-
gdpr/)

11 Prlja, S. (2018). Pravo na zastitu li¢cnih podataka u EU. Strani pravni zivot, 1, str. 86.

12 Videti Direktivu (EU) 2016/680 o zastiti pojedinaca u vezi s obradom podataka o li¢nosti
od strane nadleznih tela u svrhe sprecavanja, istrage, otkrivanja ili progona kaznenih dela ili
izvr$avanja kaznenih sankcija i o slobodnom kretanju takvih podataka
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prava na zastitu podataka o li¢nosti i slobode izrazavanja.'* GDPR u cilju stvaranja
efikasnog sistema zastite podataka definise ko su ucesnici u tom procesu: pojedinci
¢iji se podaci prikupljaju i obraduju, institucije rukovaoaci koje prikupljaju i
obraduju li¢ne podatke, spoljne institucije obradivaci kojima su rukovaoci delegirali
neke aktivnosti prikupljanja ili obrade podataka, ovlaséeno lice za zastitu podataka
koje je u organizaciji zaduzeno da obezbedi uskladenost sa zahtevima GDPR,
nadzorni organ za zastitu podataka na nacionalnom nivou, Evropski odbor za
zastitu podataka kao organ na nivou EU zaduzZen za uskladivanje i tumacenje prava
zastite podataka.!* Da bi uopste doslo do primene GDPR potrebno je ustanoviti
i odgovoriti na pitanje stvarnog odnosno materijalnog podrucja primene GDPR.
Uredba se primenjuje na obradu podataka o li¢nosti koja se u celosti ili delimi¢no
obavlja automatski ili neautomatski, koja je snimljena u zbirci podataka ili je
namenjena snimanju u zbirci podataka. U pogledu teritorijalnog vazenja GDPR
treba razlikovati dve situacije: kada se poslovno predstavnistvo nalazi u EU. Uredba
se primenjuje na obradu podataka o licnosti u okviru aktivnosti osnivanja sedista
rukovaoca ili obradivaca u Uniji, nezavisno od toga da li se obrada vr$i u Uniji ili ne
(¢l. 3 st. 1 GDPR). Primer: Facebook koji ima svoje predstavnistvo u Irskoj. Time
§to se predstavnistvo Facebook-a nalazi na teritoriji EU dolazi do primene GDPR.
Da li Facebook vrsi obradu podataka u Irskoj ili SAD nije od znacaja, da bi doslo
do primene GDPR." ,,Znacajne novine koje su uvedene kroz GDPR, a koje mogu
imati uticaj i na poslovanje kompanija u Srbiji, koje ispunjavaju jedan od dva gore
navedena uslova, ogledaju se u slede¢em:

1. Uslovi i na¢in davanja saglasnosti lica ¢iji se li¢ni podaci obraduju su sada
striktnije regulisani, i podrazumevaju da pristanak treba da se dobije na
nedvosmislen nacin, putem izjave ili jasne potvrde;

2. Prava lica ¢iji se licni podaci obraduju su detaljnije regulisana, pa tako
navedeno lice ima pravo da dobije potvrdu od obradivaca o tome da li se li¢ni
podaci koji se odnose na njega obraduju i tom slu¢aju pravo na pristup licnim
podacima; pravo da bez nepotrebnog odlaganja dobije od obradivaca ispravku
svih neta¢nih podataka koji se na njega odnose; pravo da od obradivaca zahteva
brisanje licnih podataka koji se na njega odnose, ukoliko je ispunjen neki od
uslova propisanih GDPR (li¢ni podaci nisu viSe nuzni, lice povuce saglasnost
usled cega ne postoji drugi osnov za dalju obradu, lice ulozi prigovor, li¢ni
podaci su nezakonito obradeni i dr.); pravo na prenos podataka; pravo na
prigovor i dr.;

3. GDPR uvodi pseudonimizaciju kao obradu li¢nih podataka na nacin da se
li¢ni podaci viSe ne mogu pripisati odredenom licu ¢iji se podaci koriste, bez

13 Poverenik za informacije od javnog znacaja i zastitu podataka o li¢nosti (2018). (2019.
Mart 31) Preuzeto sa https://www.poverenik.rs/images/stories/dokumentacija-nova/
prirucnik/GDPRQA.pdf)

14 Lambert, prema Diligenski, A., Prlja, D., Cerovi¢, D. (2018). Pravo zastite podataka
GDPR, Beograd, Institut za uporedno pravo, str. 12.

15 Dilegenski, Prlja, Serovi¢, op.cit., str. 16

330



Srbija i GDPR - dokle smo stigli?

upotrebe dodatnih informacija, pod uslovom da se takve dodatne informacije
drze odvojeno te da podlezu tehnickim i organizacionim merama kako bi
uspelo da se osigura da li¢ni podaci ne mogu da se pripisu pojedincu ¢iji je
identitet utvrden ili se moze utvrditi, enkripciju li¢cnih podataka kao proces
pretvaranja podataka u nerazumljivu formu sa ciljem da se isti sakriju od
neovlas¢enih lica i da se, istovremeno, omoguci pristup onima koji na to imaju
pravo, kao i sertifikacija kao mehanizam zastite podataka, pecata i oznaka
za zaStitu podataka u svrhe dokazivanja da su postupci obrade u skladu sa

GDPR;

4. Uvodi se obaveza obradivaca koji nemaju poslovno sediste u EU da moraju
pisanim putem imenovati predstavnika u EU;

5. GDPR predvida pravo na sudsku zastitu u slucaju obrade podataka na nacin
koji nije u skladu sa GDPR, predvidaju¢i alternativnu mesnu nadleznost
sudova za takvu vrstu sporova, uklju¢ujuci, pored sedista kontrolora odnosno
obradivaca, i prebivaliste lica ¢iji se podaci obraduju, sto bi znacilo da srpske
kompanije mogu biti tuzene i pred sudovima EU i takve presude, nakon
postupka priznanja, izvr§avane na teritoriji Republike Srbije;

6. Kazne koje predvida GDPR dosezu do iznosa od ¢ak 20.000.000,00 EUR ili
4% ukupnih godis$njeg prihoda u prethodnoj finansijskoj godini.“ '¢

ZASTITA LICNIH PODATAKA U SRBIJI

Da li Srbija treba da uskladi propise sa GDPR? Naravno, i razlozi su kako
formalni, tako i sustinski. Formalni razlozi svode se na obaveze koje Srbije ima
prema Evropskoj uniji i na obaveze koje je Srbija sama sebi nametnula. Naime, u
svojstvu kandidata za ¢lanstvo u Evropskoj uniji Srbija je u obavezi da uskladi svoje
zakonodavstvo sa pravnim tekovinama EU. Clanom 81. Zakona o potvrdivanju
Sporazuma o stabilizaciji i pridruzivanju izmedu Evropskih zajednica i njihovih
drzava ¢lanica, sa jedne strane, i Republike Srbije, sa druge strane, iz 2008. godine?’,
Srbija se obavezala da uskladi svoje zakonodavstvo koje se odnosi na zastitu li¢cnih
podataka sa komunitarnim zakonodavstvom i ostalim evropskim i medunarodnim
propisima o privatnosti, kao i da formira nezavisno nadzorno telo sa dovoljno
finansijskih i ljudskih resursa kako bi efikasno nadzirala i garantovala primenu
nacionalnog zakonodavstva o zastiti licnih podataka' U Srbiji je novi propis o
zastiti podataka o licnosti usvojen u novembru 2018. sa odlozenom primenom od
devet meseci, pocev od avgusta 2019. godine.”” Tekst u najvecoj meri predstavlja

16 Opsta direktiva o zastiti podataka (General data protection regulation - GDPR), 2018.
17 “SL glasnik RS - Medunarodni ugovori’, br. 83/2008

18 Poverenik za informacije od javnog znacaja i zastitu podataka o licnosti (2018). (2019.
Mart 31) Preuzeto sa https://www.poverenik.rs/images/stories/dokumentacija-nova/
prirucnik/ GDPRQA.pdf).

19 Zakon o zatiti podataka o li¢nosti (“SL. glasnik RS, br. 87/2018.
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adaptirani prevod GDPR-a kao i tzv. Policijske direktive (Direktiva EU 2016/680 o
zastiti pojedinaca u vezi s obradom podataka o li¢nosti od strane nadleznih organa
u svrhe sprecavanja, istrage, otkrivanja ili progona krivi¢nih dela ili izvrSavanja
krivi¢nih sankcija i o slobodnom kretanju takvih podataka) koja ureduje obradu
podataka o li¢nosti od strane nadleznih organa u vezi sa krivi¢nim postupcima i
pretnjama nacionalnoj bezbednosti. Stoga se moze smatrati da su nacela GDPR-a
(i Policijske direktive) uvedena na domadi teren.?® Zakljucuje se da je Zakon je,
mozda ¢ak i previse doslovno preneo GDPR u domadi poredak, $to moze da
izazove probleme i brojne nedoumice u njegovoj prakti¢noj primeni. U Zakon je
uneta i Direktiva EU 2016/680 koje se tice obrade podataka o li¢nosti koju vrse
organi javne vlasti u svrhe sprecavanja, istrage, otkrivanja i krivi¢cnog gonjenja ili
izvrSenja krivi¢nih sankcija. Ovakva transpozicija dva inace obimna dokumenta
EU je Zakon o zastiti podataka o li¢nosti ,,pretvorilo“ u priliéno obiman, za ¢itanje
zahtevan zakon, kroz koji se nekad i stru¢njaci tesko snalaze. Jedna od upadljivih
razlika Zakona i GDPR-a je u znatno nizim novéanim sankcijama. Naime, Zakon
predvida dve kategorije nov¢anih kazni, jednu koju izrice sud u prekrsajnom
postupku cija je gornja granica dva miliona dinara i nov¢anu kaznu u fiksnom
iznosu koju izri¢e Poverenik, a najvisa takva kazna je fiksirana na iznos od 100.000
dinara. Primetan je veliki broj novih ovlas¢enja Povereniku za informacije od
javnog znacaja i zastitu podataka o li¢nosti, ali ne sadrzi odredbe o prilagodavanju
kapiciteta Poverenika uve¢anim ovlas¢enima. Uz to, procedura za izbor novog
Poverenika jos$ nije zapocela te se postvlja pitanje nacina primene novih zakonskih
reSenja.! Kao primedba se istice i neadekvatan prevod pojedinih pojmova, koja
¢e dovesti do problema u primeni. Izostavljeno je regulisanje pitanja kao sto su
video-nadzor, biometrija i vazna pitanja u vezi sa postupkom zastite prava pred
Poverenikom. Nelogi¢nosti se odnose i na odredbe u vezi sa Centralnim registrom
zbirki podataka koje su prestale da vaze, a ne i obaveze rukovalaca koje su vezane
za vodenje tih zbirki. Neke od najvec¢ih zamerki upucene su ¢lanu 40, koji se
smatra neustavnim, jer propisuje u kojim slu¢ajevima moze biti ogranic¢eno pravo
na privatnost i zastitu podataka o li¢nosti. U pitanju su situacije kao §to su zastita
nacionalne i javne bezbednosti, odbrane, zastita nezavisnosti pravosuda, zastita
prava i sloboda drugih. Kao prednost novog Zakona se istice videstruka zastita
prava, ali se uspostvlja sistem da viSe drzavnih organa raspravlja o istoj stvari, i
time stvara bojazan da donesu medusobno razli¢ite odluke.

ZAKLJUCAK

Zastita podataka o licnosti je pitanje koje se uskladuje u procesu
pristupanja Evropskoj uniji i u okviru Poglavlja 23 (Pravosude i osnovna prava),
kao i Poglavlja 24 (Pravda, sloboda i bezbednost). Iako je Zakon o zastiti podataka

20 Krivokapi¢, b, et al. (2019). Vodi¢ kroz Zakon o zastiti podataka o licnosti i GDPR:
tumacenje novog pravnog okvira, Beograd, Misija OEBS u Srbiji i Share Fondacija.

21 Danas (2019). Sta donosi uredba Evropske unije - GDPR? (2019. Mart 31) Preuzeto
sa https://www.danas.rs/drustvo/vladavina-prava/sta-donosi-uredba-evropske-unije-gdpr/
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licnosti Republike Srbije u velikoj meri usvojio odredbe i reSenja iz GDPR-a, u
nekim aspektima nije uskladen s GDPR-om, posebno onima koji su najvazniji za
osiguravanje njegove prakti¢ne primene (kao sto su kazne). Ostaje da se vidi da li
¢e njegova efektivna implementacija biti postignuta ili ¢e Srbija ostati iza zemalja
EU u pogledu osnovnih prava na privatnost i zastitu li¢nih podataka. Cinjenica
je da GDPR u Srbiji nije direktno primjenjiv jer kao takav nije deo srpskog
pravnog sistema, ali isto tako je ¢injenica da se Zakon oslanja na principe GDPR i
predstavlja jedan od koraka prilagodavanja u procesu pristupanja EU. Treba imati
na umu da implementacijom GDPR nije zavr§ena zastitata podataka licnoisti, ve¢
je neophodno da se ona kontinuirano odvija. Nazalost kod nas se cesto desava da
formalna uskladenost sa propisima EU, ostane neupotrebljiva. Stoga je vazno da
se iskoristi ovaj period od 9 meseci, koji je ostvljen do pocetka primene Zakona
za pripremu privatnih kompanija i ostalih subjekata. Sam proces uskladivanja s
GDPR (e zahtevati usvajanje poslovnih strategija i administrativne promene, a to
¢e biti praceno visokim troskovima u relativno kratkom vremenskom periodu.
Prvi od tih koraka je svakako detaljno upoznavanje sa odrebama GDPR i njenom
prakticnom primenom. Tu svakako spada i obuka pravnika (sudija, tuzilaca
i drugih) ali i studenata pravnih fakulteta. Ovde isticemo primedbu da zbog
zasterelosti kurikuluma studenti nisu upoznati sa novinama, te nakon zavresetka
studija ukoliko se sami ne usavr$avaju u ovim novim oblastima prava ostaju izvan
okruzenja.

Danijela Glusac, LL.M., PhD Student
University of Novi Sad,
Faculty of Law in Novi Sad

SERBIA AND GDPR - WHERE WE ARE?
Abstract:

The European Union attaches great importance to the protection of personal
data, as indicated by numerous acts, which regulate today this dynamic area, and
coordinate actions of national bodies in this field. Accession to the EU is one of the
key determinants of countries in this area. On this road, they are expected to include
targets and measures, defined in the EUs common strategic documents, in domestic
legislation, public measures and institutions. In this paper, the emphasis is placed
on the General Data Protection Act (GDPR), which brings the highest standards
of data protection, which have been largely so far proclaimed, but have never been
implemented in this way. In line with current trends in European Union law, in
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addition to the analysis of certain provisions of the GDPR, attention has been paid to
the issues of protection of personal data in EU law. Therefore, in the paper, firstly is
given a brief overview of data protection in EU law. Then, in the context of the new
Law on Protection of Personal Data Protection of the Republic of Serbia from 2018
are analyzed the challenges of compliance with the EU regulation. It starts from the
normative complex with the specifics and characteristics of this topic.

law.

10.

11.
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