Msr Luka Petrovic, asistent
Pravnog fakulteta Univerziteta u Kragujevcu
ORCID: 0000-0003-1045-9555
Izvorni naucni rad
UDK: 342.34:004.8
DOI: https.//doi.org/10.46 793/ XXIIMajsko.16/P

DEMOKRATIJA U ALGORITMU: PgLITIéKA
KOMUNIKACIJA I PODACI O LICNOSTI"

Rezime

Jo$ od pojave prvih polikih partija sredinom XX veka, bilo je jasno da
politicka konkurentnost kolektivnih subjekata zavisiti rggiove sposobnosti da
identifikuju valjane kanale komunikacije za plasjea poruka birgima. Pojava
interneta, savremenih digitalnih tehnologija, dugtih mreza, ali i alata vedle
inteligencije (V1) ozndla je tehnoloSku revoluciju u domenu peoke komunikacije.
U tom kontekstu se opravdano postavlja i pitangeti du danas digitalne platforme i
alati VI samo kanali komunikacije ili se palka m@ neprimetno izmesta iz
institucija u algoritme?

Autor u radu analizira modalitete na koje se podalignosti koriste u politkoj
komunikaciji i ispituje zloupotrebe i negativne &xene pojave koje u tom procesu
mogu nastati. Savremeni oblici peltdg oglaSavanja pr&ni su hiper-
personalizacijom koja, na prvi pogled, nije spojeiakorisniku nudi sadrzaj u skladu
sa njegovim interesovanjima. Ipak, personalizaogéticke poruke u praksi podriva
njenu univerzalnost, 5to moze dovesti u pitanjestieritnost i jedinstvo politkog
programa. Koristéi prednosti digitalnih tehnologija, politki akteri tradicionalno
informisanje zamenjuju mikrotargetiranjetime se birako telo prestaje tretirati kao
subjekat, vékao objekat eksploatacije, koji se ne informigése njime manipuliSe.

Glavni oslonac za uspe3no mikrotargetiranje predist@ lichi podaci koje
gradani, svesno ili nesvesno, ostavljaju u digitalnomosmru. Ovi podaci
omoguavaju psihografsko profilisanje i segmentaciju bikag tela, radi njihove
mobilizacije. Autor zato polazi od istraZzike@g pitanja: mogu li savremene
tehnologije diniti demokratiju efikasnijom ili prete da je zamb algoritmu?

Kliuéne raf: demokratija, polittki procesi, podaci o dinosti, politcka
komunikacija, veSt&ka inteligencija.

" Rad je rezultat nanoistraZivakog rada autora u okviru Programa istraZivanja riigv
fakulteta Univerziteta u Kragujevcu za 2026. gogdkuiji se finansira iz sredstava Ministarstva
nauke, tehnoloskog razvoja i inovacija Republikaj&r
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1. Uvodna razmatranja

Analizirajuéi istoriju razvoja koncepta ljudskih prava moZenakljciti da
pomenutoj genezi teorijski korespondira ideja difia gralanstva koju iznosi T. H.
MarSal. Posmatrajiiproces evolucije slobode i prava, MarSal z&klje da se u tom
procesu postepeno pojavijuju tri tipa daastva, i to: civilno, politko i socijalno
gradanstva® Ipak, kao svedoci savremenog, ali jo3 uvek nerdekog procesa
tehnoloskog i digitalnog razvoja, nuzno je postayiitanje: da lice sledéa faza u
razvoju pojma grdanstva iznedriti tip ,,digitalnog gtanstva™?

Ekspanzivni razvoj i opSta prisutnost savremenditadnih tehnologija, alata
vestgke inteligencije i pametnih utaja, fundamentalno su redefinisali topografiju
ljudskog delovanja, izmeStdjuteZiSte drustvenih aktivnosti iz fike u digitainu
sferu. Savremeni tokovi trgovine, finansijskog pwahja, edukacije, administracije,
socijalne i polittke komunikacije, danas se primarno realizuju petvech raznih
platformi i digitalnih alata. Egzistiraju unutar svojevrsne ,tehnoloske
mikrokapsule”, pojedinac kontinuirano generiSe tdigi otisak, pléajuci
svakodnevne digitalne aktivhosti podacimadndsti. U tom kontekstu, kotiénje
drustvenih platformi i digitalnih alata nema kaeakibesplatnosti, jer primarno
sredstvo namirenja kompleksnijin interesa kreafplaformi postaju podaci o
licnosti, koji figuriraju kao vrsta nemonetarnog dobra

Digitalni habitat pokazao se néito podsticajnim za politke subjekte, Kkoji
svoje aktivnosti politke komunikacije sve viSe usmeravaju posredstvonal&an
digitalne komunikacije, bududa im oni omogéavaju da personalizovane pakte
poruke upute samo precizno aiteim kategorijama bita. Istaknuta prednost
digitalnih platformi pdiva na mogtnosti psihografskog profilisanja korisnika
brojnih drustvenih mreza, koji svojim aktivnostimaonlajn prostoru svakodnevno,
direktno ili indirektno, otkrivaju podatke zrgne za profilisanje, a samim tim i za
personalizovanje sadrZaja kagiim biti plasiran.

Zbog toga je nuzno posvetiti posebnu paznju anatirmativne uréenosti
pitanja prikupljanja i obrade podataka onbsti, profilisanja i personalizovanog
politickog oglaSavanja, kao i sagledavanju uticaja ovjavaona izborne procese i
demokratiju uopste.

2. Algoritamska demokratija ili oruzje za mikrotargetiranje

Savremeni Zivot pojedinaca u XXI veku uslovljendestigndima moderne
tehnologije oliene u veStkoj inteligenciji. Savrementovek sve viSe postaje
zavisnik, jer ne moze i ne ume da funkcionide lpetrabe sredstava, koja mu Zivot
naizgled¢ine laksim i jednostavnijirh.TehnoloSka dostigita redefinisala su Zivot

! Videti vie: Komé&t., J., Teorije o polittkim sistemimaBeograd, 2000. str. 228; prema: T. H.
Mar3al.
2Pordevi, S., Matt, D., Pravo u mreZi vetle inteligencijeKragujevac, 2025, str. 14.
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savremenogoveka do te mere da su brojne svakodnevne aktiypasthle maltene
nezamislive bez njihove upotrebe. U tzv. digitalnobkruZenju, pojedinci
svakodnevno kupuju i prodaju proizvode i usluggvwhbju finansijske transakcije,
informiSu se, komuniciraju i vrSe radte oblike drustvene i profesionalne interakcije.
Terminima - i , onliné’ oznatava se svaka vrsta aktivnosti koja se, zahvéljuju
tehnoloSkom napretku, moZe realizovati mnogo befikasnije u digitalnoj formi. U
tom smislu, sve su zastupljeniji pojmovi kao Stomsajn bankarstvo, onlajn nastava,
onlajn trgovina, e-uprava, e-poslovanje¢alai onlajn, odnosno e-glasanje.

Oblici graianske participacije prilageni digitalnom okruZenju uticali su na
ustanovljenje termina digitalna demokratija. OshizaDemocracyplatforme, autor
Stiven KIift, definiSe digitalnu demokratiju kao atpebu informaciono-
komunikacionih tehnologija i strategija od straremdkratskih aktera druStva u
politickim i upravljagtkim procesima u lokalnim zajednicama, zatim drZawvia
maiunarodnoj sceni. Pod demokratskim akterima druSbdiazumevaju se dakle
vlade, izabrani zva#mici, mediji, politcke organizacije kao i giani (birai).
Takade, elektronska demokratija podrazumeva znatte vaktivnije teke gralana
koje omogdavaju internet, mobilne komunikacije i druge tebggé u danasnjoj
predstavriikoj demokratiji®

Elektronska varijanta demokratije uslovila je usadganje novih kanala
komunikacije izméu politickih subjekata i birékog tela. Tradicionalni mediji, poput
televizije, radija i Stampanih novinskih publikagiyiSe ne predstavljaju dominantne
posrednike u prenosu informacija kadgnaima, vé tu ulogu postepeno preuzimaju
drustvene mreZe. Novinskdanke tako zamenjuju kratke forme poptwitove',
informativne emisije ustupaju prostor ,podkastim@ddk televizijske reklame bivaju
potisnute kratkim video sadrZajima na druStvenirazaima kao 3to je mreZa TikTok.
Svesni da gube primat u medijskom prostoru, traxatni mediji zato pristupaju
sopstvenoj digitalnoj transformaciji, te televizijeadio i Stampa razvijaju svoja
elektronska izdanja i prilagavaju se zahtevima savremenog digitalnog okruzenja.

Ipak, jedna sustinska razlika izdoetradicionalnih medija i drustvenih mreZa kao
savremenih modela informisanja predstavija tzvdivegko pitanje. Dok je sadrzaj
tradicionalnih medija udivacki podreien ljudskom faktoruiime se garantuje prenos
informacija na jedinstven i depersonalizovartimakao urednik sadrZaja kofie
svakome biti plasiran na mrezama pojavijuje serigdgo VI. Obratujuci ogromne
kolicine podataka kao Sto su: interesovanja, ponadakggije i navike korisnika
mreze, algoritmi zasnovani na vektg inteligenciji u stanju su da personalizuju
sadrzaj shodno denim afinitetima korisnika. Dakle, druStvene mré&® Sto su:
Facebook, Instagram, TikTok, X, RedditouTubekoriste veStéku inteligenciju kao
generator koji je u stanju da oblikuje sve Stodkici ovih platformi vide.

Personalizacija sadrZzaja sama po sebi nije spdwditi da omogdava
korisnicima da pristupaju informacijama u skladuseastvenim interesovanjima i

3 Clif's, S., Brief E-Democracy DefinitionPublicus.net: https://mww.publicus.net/articles/
edemresources.html 01.04.2024.
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preferencijama. Takée pojedinciciji je predmet interesovanja sport prevashodno
pratiti sportske sadrZaje, dek oni zainteresovani za palka pitanja biti izloZeni
informacijama koje se odnose na aktuelna pkiditizbivanja. Ipak, unutar ovog
naizgled meritokratskog i efikasnog modela krijucsieeieni rizici koji ne smeju
ostati zanemareni. Personalizacija sadrZzaja mo#&stid do stvaranja informacionih
mehurova filter bubble3®, u okviru kojih korisnici bivaju izloZeni iskifivo
sadrzajima koji potduju njihova vé postojéa uverenja. Na taj tim se ogradiava
pristup razltitim stanovistima i suzava prostor za valjano dii preispitivanje. U
kontekstu politke komunikacije, navedena pojava dobija posebninuejer
omoguava mikrotargetiranje bigog tela i manipulaciju gdanima u cilju
usmeravanja njinovih poltkih i izbornih odluka.

Ne treba gubiti iz vida ni da su kreatori i viaswigitalnih platformi privatne
kompanije,¢iji upravijacki subjekti mogu imati i sopstvene pdlke stavove, pa se
stoga moramo zapitati: Sta bi se desilo kada bitdriedruStvenih mreZa iste stavili u
sluzbu polittke propagande odtenog polittkog subjekta. Ovainjenica dobija
poseban zriaj budéi da danas drustvene mreze imaju ddjw ulogu u distribuciji
informacija i oblikovanju stavova javnog mnjenjarisBtimo se, primera radi,
angaZmana llona Maska, viasnika platforme X, k®jujjavnosti¢esto izrazavao
podrSku odréenim politckim opcijama, ukljdujuci i kandidata Donalda Trampa,
tokom predsedtike kampanije u Sjedinjenim Amgkim DrZzavama.

Uzimajti u obzir navedene okolnosti, nije teSko zamikljpotetitku situaciju u
kojoj algoritam odréene drustvene mreZe doge sadrzaj na K koji omogutava
mikrotargetiranje korisnika sa ciliem da oblikujghave politcke stavove. Primera
radi, u drZzavi X odrZavaju se parlamentarni izbarkojima se kao favoriti izdvajaju
dva politeka subjekta. U uslovima izraZzene migrantske kemeiajan deo gidana,
voden oséajem straha ili nesigurnosti, na druStvenim mreZanadi, pretraZuje i
komentariSe upravo sadrZzaje koji se odnose na mhlematiku. Na osnovu ovih
digitalnih tragova, algoritam vr3i profilisanje kmmika kod kojih pitanje migracija
izaziva snazne emocionalne reakcije, naé&ga im se namenski plasiraju sadrZaiji
¢iji je cilj da dodatno pojéaju 0séaj straha i nesigurnosti. Na opisardingkorisnici
se suptiino usmeravaju ka pohtdj opciji koja zastupa restriktivnu, odnosno
antimigracionu politiku.

Kada se u obzir uzmu i mognosti plasiranja neistinitog sadrzaja, Sirenjaitazn
informacija posredstvorhot naloga, kao i upotrebdeepfaketehnologije, postaje
jasno da drustvene mreZze mogu predstavijati izozetono i potencijalno opasno
sredstvo polittkog uticaja. U kombinaciji sa tehnikama mikrotairgeia, ovi
mehanizmi omogtavaju efikasnu manipulaciju bildm telom, ¢ime se moze
dovesti u pitanje autetitiost (sloboda) izborne volje gama, pacak i sustinski
obesmisliti demokratski proces.

* Videti viSe: Pariser, EThe Filter Bubble: What the Internet Is Hiding fréfou New York:
Penguin Press, 2011. https://hci.stanford.edu/esias04 7n/readings/The_Filter_Bubble.pdf

170



Zbornik radova "Vladavina prava u vreme institucionalnih promena",
Kragujevac, 2026.

3. Analiza slucaja zloupotrebe podataka -
“Cambridge Analytica”

Slweaj “Cambridge Analytica” predstavija jedan od najufaijivijin primera
politicke zloupotrebe podataka orosti korisnika drustvenin mreza sproveden radi
kreiranja i plasiranja ciljane potitie propagande. Pojedini izvori navode da je
kompanija za politiko konsultovanje uspela da prikupi podatke visé&@dniliona
korisnika druStvene mreZe Fejsbuk, te da su skiiplieni podaci korig&eni kako bi
se izgradio efikasan sistem koji moZe da profiidas&e i usmeri im personalizovane
politicke poruke, Afera poprima globalni karakter daienjem u vezu kompanije sa
kampanjama za predsethe izbore u SAD i Bregzit 2016. godine.

Razvoj sistema analize podatak&ipe 2013. godine kada Aleksandar Kogan,
nawnik na Univerzitetu u KembridZu, razvija aplikacod nazivom This Is Your
Digital Life" (Ovo je vas digitalni Zivot). Kao finansijer raga aplikacije pojavijuje
se firma za politko konsultovanje pod nazivonCambridge Analytica’Onapotom
organizuje istraZivanje u kojem bi nekoliko stofiigada korisnika Fejsbuka pristalo
na anketiranjeiji bi rezultati bili kori&eni iskljutivo u istrazivéke svrhe. Méutim,
propustom Fejsbuka, aplikacija ne samo da prikliphe podatke od ispitanika,de
od prijatelja ispitanika na druStvenoj mreZi. Najawv&in prikupljeni su podaci o 50
miliona korisnika mreZ&.

U periodu od 2015. do 2017. godine listovi Gardij@bzerver objavijuju niz
tekstova o zloupotrebi podataka korisnika, izoiosemnje da su zloupotrebljeni
podaci korigeni radi polittkog uticaja na bikge u kampanji povodom istupanja
Velike Britanije iz&lanstva u Evropskoj unifi.2018. godine, isti listovi prenose i
sved@enje uzbunjivéa, Kristofera Vajlija, koji iznosi dokaze o prikygohju i
Zloupotrebi podataka korisnika Fejsbuka.

KompanijaFacebook Incubrzo se nasla pod lupom zbog zloupotrebe paalatak
Usred skandala sa analitikom, izvrSni direktor Méakerberg 2018. se izvinio u ime
Fejsbuka i potvrdio d&e se kompanija posvetiti reSavanju problema u sazi
politikom privatnosti mreZe. Posebno je naglaSenoé@l Fejsbuk dobrovolino
implementirati OpStu uredbu o zastiti podaté&®PR)u svim oblastima u kojima
Fejsbuk poslujé U julu 2019. godine kompanifeacebook Ingje kaZnjena od strane
Federalne trgovinske komisije SAD, a nakon togatgje da plati i 100 miliona

® The Guardian, Revealed: 50 million Facebook pwfiervested for Cambridge Analytica in
major data breach: https://mww.theguardian.com/f2848/mar/17/cambridge-analytica-
facebook-influence-us-election

®sto.

" The Guardian, The great British Brexit robberywhour democracy was hijacked:
https:/mww.theguardian.com/technology/2017/mayti@7great-british-brexit-robbery-hijacked-
democracy

8 XDA, Amidst data scandal, Facebook will voluniarénforce EU's new privacy rules
"everywhere" vacy rules "everywhere": https://wwaaxdevelopers.com/facebook-voluntarly-
enforce-eu-privacy-law/
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dolara kako bi se hagodili sa Komisijom za hadijevrednostiCambridge Analytica
proglasila je bankrot, ali izvrSni direktor komganAleksandar Niks i Aleksandar
Kogan kaZnjeni su od strane nadleznih tela Velik@fje i SAD?

Dva kljwena sporna pitanja u vezi sa opisanom aferom odnssgise na obim
prikuplienih podataka, kao i nadia njihovog daljeg korig&enja. Dok se u pogledu
obima prikupljenih podataka u literaturi i javnostiogu proné razliciti i ¢esto
kontradiktorni podaci, pitanje &iaa njihove upotrebe ostaje i danas predmetrstiu
rasprava. Kompanij€ambridge Analyticd dalje se u javnosti dovodi u vezu sa
izbornim kampanjama Teda Kruza i Donalda Tramp&2@addine i sa kampanjom
za izlazak Ujedinjenog Kraljevstva iz Evropske ei@rexit).

List Gardijan 2018. godine dolazi u posed interokudhentacije kompanije
Cambridge Analyticazasnovane na prezentaciji od oko 27 strana, askojaradili
strignjaci kompanije angaZzovani u kampanji Donalda Te2@l6. godine. Njome
se potvduje angaZzovanost kompanije tokom predsgdmiizbora u SAD-u 2016.
godine i detalino opisuje strategija pokidg oglaSavanja na osnovu podataka
korisnika drustvenih mreZ8.

Prikupljeni podaci korisnika druStvenih mreZa ki@id su dakle za psihografsko
profilisanje i identifikaciju biréa, koji su potom svrstavani u odeme kategorije. U
tom smislu, na osnovu digitalnih tragova koje suiskici ostavijali prilikom
kori&enja druStvenih mreza, mogli su se utvrditi njihoofiticki stavovi, nakortega
su bird&i klasifikovani kao pristalice, protivnici ili neopdeljeni biragi. Usledila je
primena raznih tehnika mikrotargetiranja, posremstkojih su neodknim biratima
plasirani sadrZaji usmereni na njihovo ohrabrivatgepodrze odienog kandidata,
ali i na obeshrabrivanje da glasaju za protivkaatdidistovremeno, pristalicama su
upUivane one poruke u kojima se jedan od kandidatésfadja u pozitivnontesto
trijumfalnom kontekstu, dok su protivnicima plasirasadrzaji usmereni ka
diskreditaciji protivkandidata.

Cinjenica je da je tokom predsetke kampanje, na gotovo svim drustvenim
mreZzama, delovao ogroman broj laznih (bot) nal&ga, i laznih stranica koje su
svakodnevno Sirile niz dezinformacija i laznih ve€ive vesti uglavhom su bile
usmerene na diskreditaciju kandidatkinje Hilarinkdn, pa je tako amekia javnost
imala prilike datuje da je Klintonova umeSana u pedofilsku mréjaije sediste u
podrumu picerije u Vasingtonu (tzv. afeRizzagate"),.... kao i da je izjavila dée
ukinuti Drugi amandman na Ustav SAD-a, koji obérle pravo na noSenje oruzja.
Sa druge strane, kandidat Republikanaca, premajdund korisnika drustvenih
mreza, uZivao jéak zvantnu podrSku poglavara Rimokatdie crkve, Pape Franje.

° Videti: https:/Mmww.sec.gov/newsroom/press-reles 9-140

9 The Guardian, Leaked: Cambridge Analytica's blaepfor Trump victory:
https://mww.theguardian.com/uk-news/2018/mar/2Bédecambridge-analyticas-blueprint-
for-trump-victory
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Sve ove vesti kasnije su se ispostavile kao ledlhee procenjuje da su iste imale
uticaja na stavove bita tokom predsedie kampanjé:

Istrage zloupotrebe podatakaieae su u Velikoj Britaniji, SAD-u, ali i drugim
drzavama. lzveStaj Komiteta za digitalizaciju, it medije i sport Donjeg doma
Britanskog parlamentaCollins Repor), okarakterisée napore brojnih jurisdikcija
kao pravnu borbu da se odrze fundamentalni denstkgatncipi.

Komitet u izveStaju zauzima stav o odgovornostsihigia koja se zasniva na
nedovoljnoj proaktivnoj zastiti podataka énlbsti korisnika, gde posebno treba imati
u vidu dozvolu aplikacijama i programerima aplifada prikupljaju kne podatke
onih korisnika koji nisu dali svoj informisani pasiak'*** U odgovoru britanske
Vlade na Izvestaj Komiteta, Vlada je priznala poijainu pretnju demokratiji koju
predstavljaju dezinformacije. &ii podaci i strukture onlajn oglaSavanja mogu se
dakle zloupotrebiti za namerno ciljanje ljudi la#nli obmanjujiéim informacijama.
Vlada se sloZila da je tzv. digitalno doba podstgidomene u tehnikama denja
kampanje i da bi & transparentnost bila korisna, stoga se odgowomoge
usmeriti i prema kompanijama u svrhu spdBm@a mera za povanje
transparentnosti polikog oglasavanja na drustvenim mrezama.

IzveStaj Komiteta za digitalizaciju, kulturu, medijsport predstavija afirmaciju
potrebe za konstituisanje pravne odgovornosti katgekoji upravijaju digitalnim
platformama. Treba se dakle napustiti stav o dea$tv mrezama kao ,,pasivnim
prenosiocima poruka” i utvrditi njihova odgovornast sadrzaj koji distribuiraju.
Uvodenjem standarda kontrole i proaktivne zastite kikds zaStita podataka i
kontrola manipulativnog sadrZaja prestaju biti saefmitka pitanja i postaju vazni
instrumenti za &uvanje prava na objektivno informisanje, integiigbbrnog procesa
i samog demokratskog poretka.

4. Zloupotreba podataka i odgovornost digitalnih giganata

Opsta uredba Evropske unije o zastiti podatakanodti — GDPR — doneta je 27.
aprila 2016. godine, a njena primena 6gh@ je 25. maja 2018. godine. lako ovaj
propis ne predstavlja neposredan pravni odgovpratdeme zastite podataka koji su

! petrowt, L., Izborni procesi u digitalnom dob@bornik radova: Savremeno pravo u eri
digitalizacije i odrZivog razvoja, Kragujevac 2028, 210.

12U sliaju Kembridz analitke misli se na fejsbuk prijitelica koja su &estvovala u
anketiranju.

13 UK Parliament, Digital, Culture, Media and Spodn@nittee, ,Disinformation and ‘fake
news’: Final Report’, London, 2019, pp. 17-23. dpsb na: https:/publications.
parliament.uk/pa/cm201719/cmselect/cmcumeds/1791/4df , datum pristupa: 14.04.2026.
4 House of Commons Digital, Culture, Media and SpammmitteeDisinformation and ‘fake
news’: Final Report: Government Response to theniitbee's Eighth Report of Session 2017-19
Seventh Special Report of Session 2017-19, HC 22649, pp. 9-10. dostuno na:
https://publications.parliament.uk/pa/cm201719/teaemcwmds/2184/2184.pdf  (pristuplieno:
14. aprila 2026).
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eskalirali u okviru afere Cambridge Analytica scandal zanimljivo je uditi
vremensku koincidenciju petka njene primene sa periodom u kome su brojne
drZzave nastojale da formuliSu adekvatne normatdiriénstitucionalne odgovore na
izazove masovnog krSenja privatnosti i zloupotrikteih podataka u digitalnom
okruZenju. Uredba posebno postajecajra nakon odluke Mark Zakerberga da
Fejsbuk dobrovoljno implementira (GDPR) u svim etitaa u kojima posluje.

Uredba (EU) 2016/679 zabranjuje obradu podatakaodti kojom se otkrivaju
rasno ili etniko poreklo, poliitko opredeljenje, verska ili filozofska wtemja ili
pripadnost sindikatu, kao i obradu genetskih pédataiometrijskih podataka u svrhu
jedinstvene identifikacije fizkog lica, podataka o zdravstvenom stanju ili pddata
seksualnom Zivotu, odnosno seksualnoj orijentdiaitkog lica. Odstupanje od
pravila dozvoljeno je u sleéien slitajevima: a) ako je lice na koje se podaci odnose
dalo izriit pristanak za obradu tih podataka za jednu3ke wonkretnih svrha, izuzev
kada pravo Unije ili pravo drzawtanice propisuje da lice na koje se podaci odnose
ne moze odstupiti od zabrane; b) ako obradu uwkviojih legitimnih aktivnosti, uz
odgovarajde garancije, vrSi fondacija, udruZenje ili bilo &arugo neprofitno telo s
politickim, filozofskim, verskim ili sindikalnim cillem, io pod uslovom da se obrada
odnosi isklj¢ivo naclanove tog tela ili na lica koja imaju redovne lakté s njim u
vezi s njegovom svrhom, i da se podacicadsti ne otkrivaju izvan tog tela bez
pristanka lica na koja se podaci odnose; v) akibsgda odnosi na podatke @nlbsti
za koje je ¢igledno da ih je objavilo lice na koje se podacdiask; g) ako je obrada
neophodna za potrebe Zapog javnog interesa, na osnovu prava Unije rdva
drZzaveclanice, a koje je srazmerno Zeljenom cilju i kogm poStuje sustina prava
na zastitu podataka i obedigu primerene i posebne mere za zastitu osnovnih
prava lica na koje se podaci odnGgé:

Posebna paznja posesa je pitanju odgovornosti rukovaoca, u kom snsslu
moZe razmatrati i odgovornost drustvenih mrezZa digaalnih giganata. Uredba
utvrduje na@ela zastite dnih podataka (zakonitost, pr&most, transparentnost,
ograntenje svrhe, taost, kao i integritet i poverljivost), ptiemu je rukovalac
odgovoran za uskianost obrade sa navedeninteliana i duZan je da usklenost i
dokaze. Jasno je da se Uredbom uspostavija ppaeiloa kome je teret dokazivanja
usklaienosti sa ngelima obrade na strani rukovaoca.

Clanovima 25. i 35. utduju se obaveze rukovalaca pri ativanju sredstava
obrade, kao i tokom same obrade. Rukovalac je dd@gmrimenjuje odgovaraje
tehntke i organizacione mere koje su osmisljene raditdainog sprovéenja néela
zaStite podataka atiosti, ukljiEujuci i nacelo minimizacije podataka, te da u obradu
integriSe zaStitne mehanizme u cilju ispunjenjaezahiz Uredbe (EU) 2016/679 i

15 Uredba (EU) 2016/679 Evropskog parlamenta i Sanéa7. aprila 2016. o zastiti fikih

lica u odnosu na obradu podataka amdsti i 0 slobodnom kretanju takvih podataka i o
stavljanju van snage Direktive 95/46/EZ (Opsta lomenl zastiti podataka)

18 Uredba predvia i druga odstupanja od praviladiz 9. st. 1, ali su u tekstu navedena ona
odstupanja koja bi mogla biti Ztsna sa apekta obrade podataka u piaditsvrhe.
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zastite prava lica na koja se podaci odnose. Roggd rukovalac je obavezan da
primenjuje i odrdene mere kojima se obedbge da se, po podrazumevanim
podeSavanjima, obrada vrSi iskigp nad onim podacima koji su neophodni za
konkretnu svrhu. Ova obaveza obuhvata, kak@ikaliprikupljenih podataka, tako i
obim njihove obrade, rofuvanija i njihovu dostupnost, @@mu se posebno zahteva
da podaci o &inosti ne budu automatski dostupni neogemom broju lica bez
intervencije rukovaoca.

U onim sl&ajevima kada je sasvim verovatnoédaneka vrsta obrade, posebno
primenom novih tehnologija, a uziméjw obzir prirodu, obim, okolnosti i svrhe
obrade, prouzrokovati veliki rizik za prava i sldedizickih lica, obaveza rukovaoca
je da pre obrade izvrSi procenu uticaja préehih postupaka obrade na zaStitu
podataka o dinosti. Obaveza procene uticaja ha zastitu podataiszbno se
naglaSava u shaju obimnog sistematskog pemja javno dostupnog prostdfa.
Administrativnim kaznama koje se u odieaim sldajevima odgovornosti pravnih
lica mogu iznositi i do ¢ak 4% ukupnog godiSnjeg prometa u svetu za prethodnu
finansijsku godinu, osigurava se da krSenje propisa nikome ne bagktivo”.

Pored Uredbe (EU) 2016/679 Zamo je spomenuti da je Velika Britanija 2023.
godine donela propis o bezbednosti na interriéie Online Safety Act- OSA)iji
je cilj da wini internet prostor bezbednijim mestom. Prddmjem odgovornosti
tehnolo3kih kompanija za sadrZaj koji generiSuaisiphju korisnici osigurava se
bezbednost u onlajn prostoru i time gpr@ju potencijalne zloupotrebe podataka
korisnika radi polittke i druge propagande zasnhovane na obmarjujsadrzZaju.

Na severnoameom tlu izdvojtemo sldaj Kalifornije. Prema dostupnim
podacima, znsmjan deo neoviédno prikuplienih podataka u aferCambridge
Analytica scanddlodnosi se ha korishike sa tog patjau 5to ukazuje da su gamni
ove drzave bili méu najviSe izloZenim korisnicima. Kalifornija 201§odine zato
donosi propis pod nazivon€alifornia Consumer Privacy Act (CCPA) Takate,
ova drzava donela je i nekoliko propisa kojima geantava upotrebadeepfake
sadrZaja u toku izbora. Zakonima se obavezujueselitajn platforme da uklone ili
ozn&e obmanjujde i digitalno izmenjene sadrZaje povezane sa iraorPostojé
zakon, sve do 1. januara 2027, zabranjuje bilo kounda distribuira materijalno
obmanjujéi audio ili vizuelni materijal kandidata za izborfuinkciju sa namerom da
se povredi ugled kandidata ili da se obmane glasaglasa (za ili protiv) tog
kandidata, u roku od 60 dana od izbora. Jedan kmhage dobio i vrlo simbalan
naziv: ,Zakon o odbrani demokratije od dubokih laznih obenaf?*

7 sto. Videti: &. 5,¢l. 25,¢l. 35,¢l. 83.

% Online Safety Act 2023, 2023 c. 50, UK Public GaheActs, 26 October 2023.
https://mww.legislation.gov.uk/ukpga/2023/50

19 California Consumer Privacy Act (CCPA) https://asggov/privacy/ccpa

2 petrovi, L., nav.clanak str 213.

2L AB-2655 Defending Democracy from Deepfake Deceptidict of 2024,
https://leginfo.legislature.ca.gov/faces/billNawdli.xhtml?bill_id=202320240AB2655
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Izrazita normativha aktivhost usmerena prevashédnotvidivanju obaveza i
odgovornosti digitalnih giganata (drustvenih mreZa)a za cilj uspostavijanje
mehanizama za sgig/anje zloupotreba u vidu: protivzakonitog prikapjg, obrade
podataka, profilisanja, mikrotargetiranja i Siremjazinformacija. Kako su sada
platforme u obavezi da uspostave transparentnosgledu polittkog oglaSavanja i
da kontinuirano prate i kontroliSu sadrZaje kojeigkici plasiraju, spi&ava se u
zna&ajnoj meri Sirenje i dejstvo zlonamernih, nevidljiv personalizovanih
dezinformacija koje mogu suptilno uticati na izhowolju, ¢ime se uvaZava pravo
birata da formiraju miSljenje bez skrivenodehnoloskoy uticaja. Kao dokaz
odgovornijeg pristupa moZzemo navesti primer iz 2@@@line, kada je Tviter (H)
saopstio da je uklonio 8.558 naloga iz Srbije kdjitestvovali u koordinisanom
promovisanju jedne polike partije. Nalozi su prema tvrdnjama ove platforme
uklonjeni jer su krSili politiku druStvene mrezeddrivali javnu raspravu.

5. Zakljucak

Svakodnevno funkcionisanje pojedinca, sustinskfireidano pojavom interneta
i alata veStgke inteligencije (VI1), pogodovalo je nastanku nevete nemonetarnog
dobra oléenog u knim podacima. U savremenom digitalnom poretku gtmiest kao
temeljno ljudsko pravo prestaje da bude iskljp apstraktna vrednost i postaje
konkretna ,valuta” kojom gdani pl&aju pristup blagodetima digitalnog habitata.
Ovakva promena paradigme oméitau je velikim tehnoloSkim korporacijama da
ostvare enorman profit, pozicioniréitse i kao dominantni posrednici informacija.
Njihova medijska dominacija zasniva se na algomitanikoji korisnicima plasiraju
personalizovan digitalni sadrzaj, utujuéi njihova interesovanja na oshovu
prethodnih onlajn aktivnosti.

Prednosti tehnoloSkog doba postale su oslonadtiicgitl subjekata u izbornom
nadmetanju. Premestanje poke komunikacije iz tradicionalne medijske sfere u
komunikacione kanale druStvenih mreZa ondibgie efikasnost, ali je istovremeno
pokazalo potencijal da ugrozi same temelje denshagt procesa. Brojni primetri,
poput aferecCambridge Analyticanedvosmisleno pokazuju kapacitet algoritama za
destruktivno delovanje od Sirenja dezinformacija dpecifénih  tehnika
psihografskog profilisanja i mikrotargetiranja. @k¥om ambijentu, bita se
transformiSe iz aktivnog subjekta koji slobodnonfma miSljenje u objekat
manipulacije,¢ija se izborna volja pokuSava usmeriti i preoblébdwiz pomé
suptilnog digitalnog pritiska.

Klu¢ za reSavanje ovih izazova pronalazimo u formylisasdgovornosti
tehnoloskih giganata. Zanimljivo je da se primenzt® uredbe Evropske unije o
zastiti podataka odinosti poklopila sa eskalacijom ovih problema, daije svojom
normativnom sadrzinom uspela da ponudi adekvatagjowod Uspostavljanjem
preciznih pravila o transparentnosti, zakonitostiade i n&elima obrade i Sto je
najvaznije, adekvatnim sankcijama, napravijen jeégan pomak ka suzbijanju
Zloupotreba tnih podataka u digitalnom okruzZenju.
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Na kraju, treba napomenuti da tehnologija samaepore mora biti prepreka
demokratiji, ali da njena neregulisana primenaviekako moZze biti. Demokratija i
algoritam mogu biti partneri samo ukoliko pravo eisfa osigura dachi podaci
gradana ne budu sredstvo za njihovo obmanjivanjezastéeno dobro kojim se niko
nete nezakonito sluZiti radi ostvarivanja sopstvewilitigkih interesa.

Luka Petrovic, LL.M., Assistant
Faculty of Law, University of Kragujevac

DEMOCRACY IN THE ALGORITHM: POLITICAL
COMMUNICATION AND PERSONAL DATA

Summary

Since the emergence of the first political pariiethe mid-20th century, it has
been clear that the political competitiveness diective entities will depend on their
ability to identify valid communication channels fitacing messages to voters. The
emergence of the Internet, modern digital technefgsocial networks, but also
artificial intelligence (Al) tools has marked a ewlogical revolution in the domain
of political communication. In this context, theesgtion is justified: are digital
platforms and Al tools today only channels of comoation or is political power
being imperceptibly shifted from institutions tgaithms?

In this paper, the author analyzes the modalities/tiich personal data is used
in political communication and examines the abasgsnegative social phenomena
that can arise in this process. Modern forms oitipal advertising are accompanied
by hyper-personalization, which, at first glancenot controversial because it offers
the user content in accordance with his interddtswever, the personalization of
political messages in practice undermines theiversality, which can call into
guestion the coherence and unity of the politicalgmm. Taking advantage of
digital technologies, political actors replace titaohal information with
microtargeting, whereby the electorate ceases ttrdaed as a subject, but as an
object of exploitation, which is not informed, wanipulated.

The main support for successful microtargetinpéspgersonal data that citizens,
consciously or unconsciously, leave in the digsplace. This data enables
psychographic profiling and segmentation of thetelate, for the purpose of their
mobilization. The author therefore starts from theearch question: can modern
technologies make democracy more efficient or dg threaten to trap it in an
algorithm?
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